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Google Threat Intelligence

Seamos honestos: ser un profesional de la seguridad puede
sentirse como un simulacro de incendio sin fin. Los feeds de
amenazas inundan tu bandeja de entrada, las alertas exigen
atencion, y una voz persistente susurra: “;Estas seguro de que
estas viendo todo el panorama?”. Priorizar las amenazas se
convierte en un juego de adivinanzas, mientras el tiempo —tu
recurso mas valioso— se te escapa de las manos.

Quieres ser mas proactivo, pero luchas por liberarte del ciclo
reactivo del dia a dia.

Google Threat Intelligence cambia las reglas del juego en la
inteligencia de amenazas, unificando los conocimientos de los
expertos de primera linea de Mandiant, el ecosistema de
inteligencia de VirusTotal y las percepciones de amenazas de
Google en una sola solucion. Esto te brinda una visibilidad y un
contexto sin precedentes sobre las amenazas que mas
importan a tu organizacion.

Google Threat Intelligence aprovecha una amplia y diversa
coleccion de fuentes de inteligencia de amenazas, tanto de
gran alcance como de gran profundidad. Esta combinacion de
fuentes ofrece una visibilidad inigualable del panorama de
amenazas, dandote la conflanza de que no estas pasando por
alto riesgos importantes y que puedes actuar réapidamente ante
las amenazas mas relevantes. Sin importar el tamano o el nivel
de madurez en seguridad de tu organizacion, puedes confiar en
nuestra experiencia para ofrecerte el mas alto nivel de apoyo, ya
sea gue necesites una capacitacién basica o un analista
especializado integrado en tu equipo.
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Puntos destacados

- Inteligencia de amenazas
directamente desde la primera
linea.

« Respaldada por conocimientos
obtenidos de mas de 1100
investigaciones de incidentes al
ano.

« Curada por mas de 500 expertos
globales en amenazas.

« Mas de 350 actores de amenazas
rastreados.

+ Inteligencia de amenazas
potenciada por IA para mejorar la
seguridad y reducir la carga
operativa.

« Protege mas de 4.000 millones
de dispositivos en linea.

« El observatorio de amenazas
mas grande del mundo.



Conoce quién te esta
atacando con una
visibilidad sin precedentes

Google Threat Intelligence ofrece una visibilidad
incomparable sobre las amenazas, lo que nos
permite proporcionar inteligencia detallada vy
oportuna a los equipos de seguridad de todo el
mundo. Gracias a una diversa combinacion de
fuentes de inteligencia, Google puede ofrecer una
amplitud y profundidad inigualables en esta
visibilidad.

Fuentes diversas de
inteligencia que brindan
amplitud y profundidad
excepcionales

Google Threat Intelligence se nutre de un conjunto
solido de fuentes poderosas, garantizando que
dispongas de la informacién mas completa y
actualizada:

Inteligencia curada por humanos:

Nuestro equipo de mas de 500 analistas globales
de amenazas investiga, verifica y analiza
meticulosamente la informacion para ofrecer
inteligencia de alta calidad y con contexto.
Comprende las motivaciones, tacticas, técnicas y
procedimientos (TTPs) de los actores de amenazas
e identifica los posibles objetivos.

Inteligencia de primera linea:

Aprovechando los conocimientos obtenidos de
mas de 1100 investigaciones de incidentes al ano,
los expertos de Mandiant ofrecen una visién
detallada y contextual de amenazas reales.
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Mantente un paso adelante con informacion
actualizada sobre las TTPs de los adversarios y las
ultimas herramientas que utilizan.

Inteligencia colectiva (Crowdsourced):
VirusTotal, la  plataforma de inteligencia
colaborativa mas grande del mundo, ofrece
visibilidad en tiempo real sobre tendencias
emergentes e indicadores de compromiso (I0Cs).
Aprovecha el conocimiento colectivo de millones
de usuarios para buscar proactivamente brechas e
identificar nuevas amenazas.

Informacion sobre amenazas de Google:

Google supervisa ataques y protege mas de 4.000
millones de dispositivos y 1.500 millones de
buzones de correo en todo el mundo. Cuantas mas
amenazas se detectan, mejor preparados podemos
estar.

Inteligencia de codigo abierto:

Recopilamos y  analizamos  continuamente
publica blogs,

articulos de noticias,

informacion como foros de

seguridad, informes de
proveedores y redes sociales. Esta fuente rentable
ofrece una visibn amplia sobre malware,

vulnerabilidades y tendencias de ciberatagues.

La diversidad y profundidad de estas fuentes nos
permite conectar los puntos entre un actor de
amenazas, una nueva técnica de phishing usada
para distribuir malware y las caracteristicas del
codigo malicioso. Al reunir toda esta informacion, te
damos la capacidad de ver el panorama completo
de tu entorno de amenazas: desde las tendencias
emergentes hasta los atagues especificos dirigidos
a tu organizacion.
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Transformar el
conocimiento en accion

Google Threat Intelligence va mas alla de un simple
flujo de datos sobre amenazas. Ofrece informacion
procesable que permite a tu equipo responder de
manera eficaz y oportuna. Nuestros modelos de
aprendizaje automatico priorizan el analisis de
amenazas al destacar las mas relevantes,
ayudandote a enfocarte en lo que realmente
importa y a evaluar rapidamente el impacto
potencial. Gemini, nuestro asistente impulsado por
|A generativa, resume la inteligencia de amenazas
compleja en informes faciles de entender, para que
puedas comprender rapidamente como los
adversarios podrian estar atacando tu organizacion
y el panorama de amenazas en general.

Responde a nuevas amenazas en minutos, Nno en
semanas. Reacciona ante amenazas nuevas o
desconocidas en cuestion de minutos, no de
semanas, enriqueciendo tus datos de eventos con
asociaciones de inteligencia que reducen los vacios
de informacion.

Elimina puntos ciegos, identifica posibles
actividades sospechosas en tu entorno y maximiza
la contencion mientras minimizas el impacto
potencial. Reduce drasticamente los tiempos de
respuesta al aprovechar el extenso ecosistema de
socios de VirusTotal.

Integra de forma fluida la inteligencia de amenazas
directamente en tus herramientas y flujos de
trabajo de seguridad existentes, ya sea mediante
integraciones nativas o APIs.
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Convierte los conocimientos en acciones
automatizadas, reduce el trabajo manual y acelera
la capacidad de respuesta.

;Buscas apoyo humano adicional? Accede
directamente a los expertos de Mandiant dentro de
la consola de Google Threat Intelligence para
obtener respuestas rapidas, validar hallazgos,
recibir orientacion personalizada que fortalezca tu
postura de seguridad.

Asdciate con Google para
una inteligencia de amenazas
de excelencia

Sin importar en qué etapa te encuentres en tu
proceso de adopcion de inteligencia de amenazas,
Google esta aqui para apoyarte.

Nuestro equipo de expertos puede ofrecerte,
capacitacion en ciberinteligencia, evaluaciones del
panorama de amenazas, analistas dedicados
integrados en tu equipo. Aprovecha nuestra
experiencia lider en la industria para acelerar tu
camino hacia una seguridad proactiva y basada en
inteligencia.
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Inteligencia de amenazas procesable a escala de Google

Lleva la inteligencia de amenazas de Mandiant al siguiente nivel con Google Threat Intelligence.

Obtén una visibilidad mas profunda del panorama de amenazas aprovechando las percepciones de
Google recopiladas de mas de 4.000 millones de dispositivos y 1.500 millones de cuentas de correo
electronico en todo el mundo. Gracias al acceso a las amenazas que apuntan a esta amplia red global,
podemos ofrecerte una inteligencia de amenazas mas completa y precisa. Optimiza tus flujos de trabajo
con Gemini, detectando amenazas con mayor rapidez y automatizando procesos para una proteccion
mas sencilla y eficaz. Google Threat Intelligence te permite aprovechar la experiencia de Mandiant
mientras utilizas los vastos recursos de Google, alcanzando asi una mayor eficiencia y un entendimiento
mas profundo del panorama de amenazas.

Caracteristicas clave

L. ) i . Flujos de trabajo impulsados por inteligencia artificial que te ayudan a encontrar, comprender y \
Gemini en inteligencia de compartir conocimiento mas rapido. Gemini simplifica muchos de los anélisis que consumen tiempo,
amenazas permitiéndote ser méas proactivo frente a las amenazas que se dirigen a tu organizacion.

.Cent.ro de.trabajo de Todas las herramientas, datos y capacidades de andlisis de inteligencia de amenazas estén
inteligencia de amenazas integradas en un unico entorno de trabajo confiable, lo que agiliza las investigaciones y ahorra
(Threat intel workbench) tiempo valioso.

Google Threat Intelligence combina informacion proveniente de las amplias percepciones de
Veredicto unificado amenazas de Google, la inteligencia curada y de primera linea de Mandiant, y la extensa coleccién
(Unified verdict) de amenazas de VirusTotal para ofrecerte una Unica respuesta sobre si un indicador o elemento
sospechoso debe priorizarse o es benigno, brindandote la confianza para actuar répidamente.

Colecciones privadas Las colecciones privadas ofrecen una vista curada y continuamente actualizada de las campanas y
(Private collections) actores de amenazas activos, reemplazando las fuentes de datos estaticas y desactualizadas.

Realiza un seguimiento continuo de las actividades y campanas de amenazas relevantes,
Monitoreo de amenazas accediendo a inteligencia tactica y estratégica para aplicar medidas de mitigacion especificas y
(Threat monitoring] reduc!r riesgos dg fqrma informada. Extrae tacticas, técnicas y procedimientos (TTPs) reales y

obtenidos del anélisis de malware para mantenerte un paso adelante de los ataques en evolucion
y comprender los métodos de los atacantes.

Prioriza tu tiempo enfocandote en las amenazas mas activas que estan atacando a

) organizaciones similares a la tuya. Comprende las tacticas, técnicas y procedimientos (TTPs)
(Threat Campaigns) utilizados en campanas de amenazas activas para adoptar un enfoque mas proactivo frente a los
atacantes.

Campanas de amenazas

Personaliza tu experiencia con la inteligencia de amenazas mas relevante para tu organizacion.
Comprende rapidamente tu panorama de amenazas y los cambios recientes. Desde un unico panel
Perfiles de amenazas p fapidamente tu pano v . . P
(Threat Profies) de control, visualiza quién te esta atacando, las campanas activas, el malware involucrado y las
InEielt [Hrenizs, vulnerabilidades relevantes. Recibe notificaciones diarias o semanales sobre cambios en tu
\ panorama de amenazas para preparar a la organizacion y mantenerte un paso adelante.
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